
ILMIÖKLUBI: 
Tietoturva

Materiaali tuotettu Jäljillä-hankkeessa 2024-2025



Mitä tehdään 

Ilmiöklubi on aikuisten keskustelupiiri, jossa paneudutaan mediakulttuuriin ja -sisältöihin. 
Aiheiden kautta voit jakaa omia kokemuksiasi, esittää kysymyksiä tai kritiikkiä, muistella 
koskettavimpia tai järkyttävimpiä hetkiä. Keskustelun lomassa pohditaan, mitä ja miksi mediassa 
tapahtuu. Keskustelun aiheina voivat olla uutiset, elokuvat, sarjat, someilmiöt, laulujen sanat tai 
vaikka kirjat! Tule mukaan juuri sellaisena kuin olet!

14.10.2025



Keskustelu kaikille 

• Puhutaan omista kokemuksistamme ja itsestämme, ei muista. 

• Puhutaan sillä osaamisella, mitä meillä on. 

• Pidetään mieli avoinna muiden kokemuksille. 

• Emme koita vakuuttaa muita tai olla yksimielisiä – omat mielipiteet saa olla. 

• Ei tarvitse etsiä ratkaisuja tai päätöksiä. 





Yle 8.1.2025

Yle 19.8.2024



Kuvat: Kyberturvallisuuskeskus ja 

Kuluttajaliitto



Samaa mieltä/En 
osaa sanoa/Eri mieltä

• Seuraavaksi esitetään 
väittämiä.

• Kerro, päteekö väittämä 
sinuun: 

Samaa mieltä

En osaa sanoa

Eri mieltä



Minusta tuntuu, etten tiedä 
tietoturvallisuudesta tarpeeksi.



Osaan kertoa, millä tavoin pidän 
huolta tietoturvallisuudestani.



Tiedän, mikä on tietoturvan 
heikoin lenkki.



Tiedän, mille palveluille olen antanut 
henkilötietojani.



Osaan selvittää, mitä tietoja evästeet 
saattavat kerätä nettisivuilla.



Tiedän myös, mitä varten evästeet 
ovat. 



Iltalehden evästeet

• Iltalehti antaa luvan
esimerkiksi näille

• “Myös kolmannet 
osapuolet asettavat 
evästeitä Alma Median 
sivustoilla.”

Kuva: Harto Pönkä (Innowise)



Mitä voin tehdä?

• Poista turhat yhteystiedot.

• Poista sovellukset, joita et käytä.

• Poista videot ja valokuvat, joita et tarvitse.

• Poistu someryhmistä ja viestiketjuista, 
joissa et ole aktiivinen.

• Peruuta uutiskirjeet, joita et lue.

• Rajaa seurattavien tilien ja hashtagien 
määrää käyttämissäsi somepalveluissa.

• Poista käyttäjätilit palveluista, joita et käytä
aktiivisesti.



Voisin ostaa tai tilata palveluja 
puhelussa.



Uskon tunnistavani epäluotettavan 
palvelun tai asiantuntijan. 



Tunnistan huijauksien tavanomaiset 
vaikuttamisyritykset.



Olen törmännyt epäluotettavaan 
verkkokauppaan netissä.



Mitä voin tehdä?

• Älä avaa yllättäviä tai outoja linkkejä.

• Älä lataa tiedostoa, jos et ole aivan varma, 
keneltä se on.

• Älä osallistu netissä tai somessa kilpailuun tai 
arvontaan, joka kuulostaa liian hyvältä.

• Tarkista yrityksen nettisivuilta tai 
asiakaspalvelusta, onko kilpailu tai arvonta 
totta.

• Älä tilaa netissä tai somessa tuotetta tai 
tuotenäytettä, joka kuulostaa liian hyvältä.

• Tarkista yrityksen nettisivuilta tai 
asiakaspalvelusta, onko etu totta.

• Arvioi viestien luotettavuutta: onko viestissä 
kirjoitusvirheitä, onko lähettäjän nimi ja osoite 
oikea, mitä netissä kerrotaan lähettäjästä?

• Älä vastaa vieraan ihmisen viestiin tai 
kaveripyyntöön, joka on outo tai yllättävä.

• Älä anna rahaa nettitutulle.

• Älä koskaan anna pankkitunnuksia, 
käyttäjätunnuksia, salasanoja tai muita tietojasi 
netissä, ovella tai kadulla. Niitä ei kysy poliisi, 
viranomainen tai pankki. Niitä kysyy huijari!



Tunnistatko nettihuijauksen? 
Tiedätkö, mikä on hyvä salasana? 

Digitreenit: Testaa, pärjäätkö nettiajan 
huijareille! | Tietoturva | Digitreenit | yle.fi 

Digitreenit: Salasanakone – testaa, kuinka 
nopeasti salasana murretaan | Tietoturva | 
Digitreenit | yle.fi

Huijaustesti

Salasanakone

https://yle.fi/aihe/artikkeli/2019/05/17/digitreenit-testaa-parjaatko-nettiajan-huijareille
https://yle.fi/aihe/artikkeli/2019/05/17/digitreenit-testaa-parjaatko-nettiajan-huijareille
https://yle.fi/aihe/artikkeli/2017/02/01/digitreenit-17-salasanakone-testaa-kuinka-nopeasti-salasana-murretaan
https://yle.fi/aihe/artikkeli/2017/02/01/digitreenit-17-salasanakone-testaa-kuinka-nopeasti-salasana-murretaan
https://yle.fi/aihe/artikkeli/2017/02/01/digitreenit-17-salasanakone-testaa-kuinka-nopeasti-salasana-murretaan
https://yle.fi/aihe/artikkeli/2017/02/01/digitreenit-17-salasanakone-testaa-kuinka-nopeasti-salasana-murretaan
https://yle.fi/aihe/artikkeli/2017/02/01/digitreenit-17-salasanakone-testaa-kuinka-nopeasti-salasana-murretaan


TIETOVISA



MITEN PELATAAN?

Esitän kysymyksen. Väritä vastauksesi paperille kysymyksen alle. 
Kysymyksiä on 13. 

Voittaja palkitaan!

Sitten pelataan!



1. Mikä on merkittävin turvallisuustekijä 
salasanassa?

Monet erilaiset merkit, 
kirjaimet ja numerot.

Salasanan pituus on tärkein.

Muistettavuus. 

BA

C



2. Mitä ovat ”pimeät käytännöt”? 

Harhaanjohtavaa 
verkkosuunnittelua.

Tapa tehdä verkkosivu, josta 
ei käy ilmi julkaisija.

Verkkosivun tumma 
ulkonäkö ja estetiikka.

BA

C



Esimerkki
pimeästä
käytännöstä:



3. Mitä ovat evästeet?

 Pieniä tekstitiedostoja.  Sivuston suojausohjelmia.

Sivustojen 
suunnittelutyökaluja

BA

C



4. Mikä on romanssihuijaus?

Parisuhde, jossa toinen 
osapuoli pettää.

Nettihuijauksen muoto, jossa 
rakkauden turvin huijataan 
toiselta rahaa.

Epäluotettavien 
deittisivustojen tapa huijata 
rahaa.

BA

C



5. Mitä tarkoittaa kaksivaiheinen 
tunnistautuminen? 

Tapa käyttää kahta salasanaa.
 

Tapa käyttää kahta 
sähköpostiosoitetta.

Tapa todentaa henkilöllisyys 
kahdella tapaa.

BA

C



6. Mikä näistä ei ole luotettavan pankin 
käytäntö?

Tarjota 
mobiilitunnistautumista. 

Asioida kasvotusten 
toimistolla. 

Pyytää pääsyä tietokoneelle 
etäkäytöllä.

BA

C



7. Jos joku lähettää spämmiä (spam), 
mitä hän lähettää?

Hän lähettää mainoksen.
Hän lähettää toistuvasti 
mainoksia, roskapostia tai 
muuta vastaavaa. 

Hän lähettää valeuutisia.

BA

C



8. Mikä EU-tasoinen sääntely turvaa 
oikeuksiasi omiin tietoihisi?

GMT. GDPR.

SWOT.

BA

C



9. Mikä on Windows-käyttöjärjestelmän 
oma tietoturvaohjelma?

Windows Defender. Windows Protection.

 Windows Offender. 

BA

C



10. Vuonna 2018-19 Vastaamo-
palvelusta varastettiin tietoja. 
Mitä nämä tiedot olivat?

Salasanoja ja 
käyttäjätunnuksia. 

Potilastietoja.

Tilitietoja.

BA

C



11. Mikä on biometrinen tunnistus?

Tunnistus sormenjäljen, 
kasvojen tai silmän iiriksen 
kautta.

Robotin ja ihmisen yhteinen 
tunnistautuminen.

Tekoälyn tekemä tunnistus 
ihmisen puolesta.

BA

C



12. Mikä seuraavista hakukoneista ei 
tallenna käyttäjästään tietoja?

PigPigOn. DuckDuckGo.

BunnyBunnyHop. 

BA

C



13. Mikä on VPN?

Virtuaalinen erillisverkko, 
jonka avulla voi suojata 
verkkokäyttäytymistä. 

Virtuaalinen pankki, jonka 
kautta voi siirtää rahaa. 

Virtuaalinen pelinurkka, jossa 
voi nimettömästi pelata 
muiden kanssa.

BA

C



Ja voittaja on…



Vinkki

Sisältösekaannuksen selviytymisopas - Selviä verkon informaatiokaaoksesta 

Digihuijatut | Yle Areena

Digivuoren valloittajat

• Kun haluat muistutuksen siitä, mitä internetissä on ja miten toimia tietoturvallisesti, niin 
Digivuoren valloittajat –itseopiskelumateriaali on hyvä siihen

• Toimii klikkailemalla kuvakkeita auki. Kuvakkeiden alta avautuu tietoa, videoita, vinkkejä. 

https://sisaltosekaannus.fi/
https://sisaltosekaannus.fi/
https://sisaltosekaannus.fi/
https://areena.yle.fi/1-4598849
https://kirjastossatavataan.fi/digitaidot/digivuoren-valloittajat/


Kiitos 
osallistumisesta!

Tervetuloa kirjastoon!
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